Uppfoljande granskning av
2021 ars granskningar samt
tidigare genomford
krisberedskapsgranskning

Osterakers kommun

Revisionsrapport

April 2023

Tobias Bjéérn

Henrik Fagerlind



Innehallsforteckning

1. Inledning
2. Granskningsresultat
3. Revisionell beddmning

Osterakers kommun - Uppfdljande granskning
PwC

34



Inledning




Inledning

Bakgrund

Revisorerna i Osterékers kommun granskar arligen del&rsbokslut och arsredovisning, samt
genomfor férdjupade granskningar utifran en risk- och vasentlighetsanalys. De
granskningar som revisionen genomfér innehéller ofta forslag pa atgarder som bor
genomforas. Dessa atgarder varierar i omfattning och darmed ocksa i tid for
genomférande. En viktig del av revisionens arbete ar darfor att félja upp tidigare
genomfdrda granskningar for att se om atgarder vidtagits med anledning av dessa och om
den granskade organisationen beaktat noterade brister, synpunkter och férslag.

Enligt SKR:s styrdokument God revisionssed i kommunal verksamhet 2018 patalas aven
vikten av att félja upp de granskningar revisorerna gjort under aret. Genom att regelbundet
folja upp genomférda granskningar ges svar pa om atgarder med anledning av
revisorernas kritik och rekommendationer har tagits i beaktande. SKR skriver vidare att
uppfdljningen kan genomfdras som en sarskild granskningsinsats med skriftlig rapport.
Uppfoljningen ger ocksa underlag for att bedéma om det finns anledning till férnyad
granskning, och blir ddrmed en grund for riskanalysen infér kommande ars
revisionsplanering.

Syfte och fragestallningar

Syftet med granskningen ar att bedéma om granskade namnder och kommunstyrelsen
vidtagit tillrdackliga atgarder med anledning av den bedémning och de atgardsférslag som
[dmnats i genomfdrda granskningar.

Granskningen har sin utgangspunkt i féljande revisionsfragor:

. Har revisorernas synpunkter och forslag till atgarder besvarats av respektive
namnd/styrelse?
. Har synpunkterna och férslagen atgardats?
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Avgransning
Granskningen avser uppfoéljning av fyra férdjupade granskningar genomférda aren 2021.,
samt en granskning fran 2019/2020:

. Granskning av upphandling och inkdp

»  Granskning av IT -och informationssakerhet

. Granskning av bygglovsverksamheten

. Granskning av pandemihantering inom aldreomsorgen
. Granskning av krisberedskap (2019/20)

Metod

Genomgang av revisorernas synpunkter och forslag till atgarder som angetts i Iamnade
revisionsrapporter och tillhérande missivbrev, samt genomgang och granskning av
yttranden som revisorerna erhallit.

Inhamtande av lagesbeskrivningar for respektive granskning genom intervjuer med
berérda tjansteman och/eller politiker. Inhamtande av kompletterande underlag for
granskning och verifiering av genomférda atgarder och utveckling samt 6vrig
materialinsamling nddvandig for att fanga statusen for respektive granskning.

Granskningen sker genom:
. Utskick av skriftliga fragor till férvaltningen samt genomgang av svar.
. Dokumentstudier och genomgang av relevanta protokoll, beslut och handlingar.
*  Vid behov kompletterande intervjuer med relevanta tjanstepersoner samt

sakavstamning.

Rapporten har varit féremal for sakavstdmning av innan fardigstallande.



Granskningsresultat




Granskning av upphandling och inkop

Granskningen genomfordes 2021. Syftet med granskningen ar att beddma om kommunstyrelsen har sakerstallt en
andamalsenlig inkdps- och upphandlingsverksamhet.

Efter genomford granskning var den sammanfattande revisionella bedomningen att kommunstyrelsen och Armada
Fastighets AB:s styrelse inte helt har sakerstallt en andamalsenlig inkdps- och upphandlingsverksamhet.

Mot bakgrund av granskningsresultaten rekommenderas kommunstyrelsen att:

« Sakerstalla att konkurrensen tillvaratas i upphandlingsprocessen.

« Sakerstalla att namnderna dokumenterar direktupphandlingar

« Ge i uppdrag till upphandlingsenheten att utbilda kommunens bestallare.
« Sakerstalla att upphandlingar foljs upp systematiskt.

Mot bakgrund av granskningsresultaten rekommenderas Armada Fastighets AB:s styrelse att:

« Sakerstalla att konkurrensen tillvaratas i upphandlingsprocessen.
« Sakerstalla att upphandlingar foljs upp systematiskt.

PwC



Har revisorernas synpunkter och forslag till atgarder besvarats av

respektive namnd/styrelse?

lakttagelser

Kommunstyrelsen behandlade granskningen vid sammantradet 2021-09-27. Av yttrandet framgar att
granskningens sammantagna bedémning ar att kommunstyrelsen och Armada Fastighets Ast
styrelse inte helt har sékerstallt en andamalsenlig inkdps- och upphandlingsverksamhet.
Upphandlingsenheten har bemott revisorernas rekommendationer och foreslagit ett antal atgarder
som redogoérs for detta yttrande.

Kommunstyrelsen yrkar bifall till arbetsutskottets beslutsforslag och éverlamnar forvaltningens
tjansteutlatande, daterat 2021-08-31.

| tiansteutlatandet framgar att granskningens revisionsfraga 1 och 2 ar uppfylld och inte kraver att
nagra atgarder vidtas. Nar det galler rekommendationerna anges foljande forslag pa atgarder:

° Upphandlingsenheten kommer fortsattningsvis att arbeta med att utdka det forberedande
arbete som genomfors infor uppstart av en upphandlingsprocess i form av inférande av tidig
dialog i de upphandlingar som behdvs lampliga. Upphandlingsenheten kommer att
dokumentera den dialog som sker i respektive upphandlingsprocess, i syfte att kunna
pavisa hur det forberedande arbetet bidrar till att sékerstalla bestallarens krav pa kvalitet av
upphandlad vara/tjanst.

° Upphandlingsenheten kommer i de upphandlingar dar farre an (3) tre anbud inkommit att ta
kontakt med ett urval av de leverantérer som laddat ner upphandlingsdokumentet och
sedan avstatt fran att Iamna anbud. Pa sa vis kan upphandlingsenheten fa en 6kad
forstaelse for vad som hammat konkurrensen i genomford upphandling.

° Verksamheterna ansvarar sjalva fér genomforda upphandlingar och dess
uppfoljningsansvar samt att dessa foljer gallande regler och kommunens interna
styrdokument. De atgarder upphandlingsenheten kommer att vidta med anledning av
revisorernas rekommendation ar att informera samt utbilda verksamheten om de lagkrav
som foreligger, befintliga styrdokument samt tydliggéra ansvarsférdelningen. Utéver det
ovannamnda foreslar upphandlingsenheten att upphandlings- och inkdpsarbetet
centraliseras.
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° Upphandlingsenheten kommer att bjuda in till utbildningstillfallen for att
tydliggdra upphandlingsprocessen samt ta fram en digital utbildning om
direktupphandlingsregelverket som ska publiceras pa intranatet. Utover detta
har kommunen nyligen implementerat ett inkdpssystem som kommer att
underlatta att tillse foljsamheten till ingangna avtal.

° Upphandlingsenheten ansvarar for att félja upp de kommunévergripande
avtalen, de verksamhetsspecifika avtalen bar verksamheterna
uppféljningsansvaret fér. Upphandlingsenheten har tagit fram en mall fér att
stotta verksamheterna i deras avtalsuppféljning samt erbjuder stdd och
vagledning i genomférandet av uppfdljningsansvaret.

Bed6mning
Ja

Var granskning visar att revisorernas synpunkter har besvarats av kommunstyrelsen. |
yttrandet besvaras samtliga rekommendationer.



Har synpunkterna och forslagen atgardats?

lakttagelser

Rekommendation 1:Sékerstélla att konkurrensen tillvaratas i
upphandlingsprocessen.

| svaret framkom bl a att upphandlingsenheten kommer
fortsattningsvis att arbeta med att utdka det férberedande arbete
genom inférande av tidig dialog i de upphandlingar som behoévs
ldmpliga och att dialogen dokumenteras.

Av informationen som erhallits fran forvaltningen framgar att det inte
finns nagon mall for hur dialogerna ska ga till utan formen for dialogen
bestams i samrad med bestallaren. Inom ramen for uppféljningen har
exempel pa genomférda leverantdrsdialoger inhdmtats och tagits del
av. Av underlaget framgar att syftet med leverantorstraffarna ar att
Osterakers kommun ska fa en djupare forstaelse fér marknaden och
hur leverantorerna vill och kan leverera samt andra medskick for att
skapa forutsattningar for andamalsenlig upphandlingsprocess. |
erhallen sammanstallining dver leverantorstraffar finns dokumentation
fran motena. Exempelvis finns sammanstallt leverantorernas
fframtidsspaning (trender och behov) inom omradet.

Vidare skulle upphandlingsenheten, enligt svaret till revisorerna, ta
kontakt med leverantérer som laddat ned upphandlingsdokumentet i
de fall dar farre an tre anbud inkommit. Dessa kontakter uppges ske.
Vi har tagit del av dokumentation som visar exempel pa kommunens
forfragan och leverantorernas aterkoppling.
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Rekommendation 2: Sdkerstélla att namnderna dokumenterar direktupphandlingar

| yttrandet patalades verksamheternas eget ansvar, men de atgarder som upphandlingsenheten skulle att
vidta med anledning av revisorernas rekommendation var att informera samt utbilda verksamheten om de
lagkrav som foreligger, befintliga styrdokument samt tydliggora ansvarsférdelningen. Utéver det ovannamnda
foreslar upphandlingsenheten att upphandlings- och inkdpsarbetet centraliseras.

Av erhallen information framgar att upphandlings- och ink6psenheten numera har tva anstéallda personer som
ansvarar over direktupphandlingar som &verstiger 300 000 kr samt tva stycken strategiska inkOpare som
jobbar heltid med inkdpssystemet. For att forankra detta i kommunen s& genomférs utbildningsinsatser
I6pande. Vi har tagit del av bilagor som rér upphandling, bl a stéddokument till bestallare for offertforfragan i
olika storleksklasser, samt riktlinjer for direktupphandling (med datum 2022-09-20, dvs reviderade efter
genomford granskning 2021).

Ett nytt inkOpssystemet har driftsatts. Anvandarna, som &r cirka 300 personer, har fatt utbildningar i olika steg.
Tre utbildningar har genomférts och samtliga moment har varit obligatoriska.

Rekommendation 3: Ge i uppdrag till upphandlingsenheten att utbilda kommunens bestéllare.
Utbildningar uppges genomforas I6pande. De utbildningar som hittills genomférts ar foljande:
- Utbildning kring avtalshantering och vikten av att kdpa fran kommunens upphandlade avtal.
- Utbildning om offentlig upphandling i praktiken for féretagarna i kommunen.
- Utbildning om offentlig upphandling och upphandlingsprocessen for entreprenader for
Samhallsbyggnadsforvaltningen.
- Utbildning om offentlig upphandling — grundkurs fér kommunens férvaltningar.

Vidare har ett nytt inkdpssystemet har driftsatts. Anvandarna, som ar cirka 300 personer, har fatt utbildningar i
olika steg. Tre utbildningar har genomforts och samtliga moment har varit obligatoriska.



Har synpunkterna och forslagen atgardats?

lakttagelser

Beddomning
Rekommendation 4: Sdkerstélla att upphandlingar féljs upp systematiskt. Revisionsfraga 2: Har synpunkterna och férslagen atgardats?
Av yttrandet framgar att upphandlingsenheten ansvarar for att félja upp de kommunévergripande avtalen, de Ja, synpunkterna och forslagen har i huvudsak atgardats.
verksamhetsspecifika avtalen bar verksamheterna uppféljningsansvaret fér. Upphandlingsenheten har tagit fram
en mall for att stotta verksamheterna i deras avtalsuppféljning samt erbjuder stéd och vagledning i Var uppfdljning visar att revisorernas synpunkter och férslag i huvudsak har
genomférandet av uppféljningsansvaret. har atgardats.
Av kommunens svar framgar att mallen togs fram 2021. Kommunen uppger vidare att den anvéands vid behov Sammanfattning av rekommendationer och atgarder aterfinns pa
av verksamheterna vid deras uppf6ljning av de avtal de bar uppféljningsansvaret fér. Upphandlingsenheten efterfoljande sida.

stottar verksamheterna vid fragor eller funderingar kring uppféljningarna. Upphandlingsenheten kontrollerar
enligt uppgift inte om verksamheterna gor sina uppféljningar.

Armada Fastighets AB

Rekommendation 5: Sdkerstélla att konkurrensen tillvaratas i upphandlingsprocessen.
Rekommendation 6: Sékerstélla att upphandlingar féljs upp systematiskt.

Enligt &gardirektivet ska upphandlingar skotas av Osterékers kommuns upphandlingsenhet, detta i syfte att
effektivisera arbetet med upphandlingar. Armada samarbetar med kommmunens upphandlingsenhet nar det ar
mojligt, vilket medfort att behovet av egna upphandlingar uppges ha minskat. Ibland gérs egna upphandlingar
av resursskal, dessa kvalitetsgranskas av upphandlingsenheten.

Armada uppger att de i lampliga upphandlingar har en férhandsdialog med marknaden samt vid upphandlingar
med farre an tre inkomna anbud tas kontakt med ett urval av de leverantérer som laddat ner
forfragningsunderlaget, men avstatt fran att lamna in anbud ,dvs samma atgarder som presenterades ii
yttrandet avseende revisionsfradga 3 respektive 4. Erhallna protokoll fran Armada Fastighets AB styrelseméten
2021-11-30 (§42) och 2022-06-21 (§17) visar att revisionens granskning behandlats av styrelsen. Av protokollet
fran Armadas styrelsesmoéte 2022-02-21 framgar aven att exempel pa férhandsdialog med marknaden har skett
i upphandling av solceller (§60).

Osterakers kommun - Uppfdljande granskning
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Sammanfattning av atgardade rekommendationer

Rekommendation Rekommendation genomford

Sakerstalla att konkurrensen tillvaratas i upphandlingsprocessen.

Sakerstalla att namnderna dokumenterar direktupphandlingar

Ge i uppdrag till upphandlingsenheten att utbilda kommunens bestallare.

Sakerstalla att upphandlingar foljs upp systematiskt. Delvis. En mall har tagits fram for att stotta verksamheterna i deras avtalsuppféljning.
Upphandlingsenheten erbjuder aven stéd och vagledning i genomférandet av
uppfdljningsansvaret. Nagon kontroll av huruvida verksamheterna gor sina uppféljningar sker

emellertid e;.
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Granskning av IT -och informationssakerhet

Granskningen fardigstalldes i maj 2021. Syftet med granskningen var att bedoma om kommunstyrelsen sakerstallt och
vidtagit en tillracklig styrning, uppfoljning och kontroll av informations- och cybersakerhet i kommunen.

Efter genomford granskning gjordes bedomningen att kommunstyrelsen inte helt sakerstallt och vidtagit en tillracklig
styrning, uppfoéljning och kontroll av informations- och cybersakerhet i kommunen.

Foljande styrkor och svagheter sammanfattades i revisionsrapporten:

+

PwC

Osterakers kommun har en dedikerad och kunnig teknikgrupp som malinriktat arbetar med samt ansvarar for fragor
gallande IT- och informationssakerhetsomradet i flera dimensioner.

Det finns beredskapsfunktioner, dels i form av KiB och TiB, men aven specifikt for IT- och informationssakerhet.
Kommunen har goda, dock informella, rutiner for backup-hantering.

Kommunen saknar i nulaget till stor del styrande dokumentation, bl.a. aterstallningsplaner och
informationssakerhetspolicy. Vissa omraden har styrande dokumentation, varav mycket inte langre ar aktuellt, medan
andra omraden endast tacks av en digital applikation.

Det finns inga dokumenterade rutiner for hur utvarderingar och forbattringar forvantas genomforas. Detta sker via
informella samtal mellan berdrda parter.

Osterakers kommuns arbete praglas till stor del av manuella och ad hoc-méssiga rutiner, bl.a. vid incidenthantering.
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Granskning av IT -och informationssakerhet

| revisionsrapporten lamnades féljande rekommendationer:

PwC

Dokumentera huvudsakliga informationssakerhetsprocesser. Sakerstall och tydliggor roller, ansvar och mandat.
Sakerstall att samtlig dokumentation ar uppdaterad och giltig och att all dokumentation ses dver och revideras med
lampliga intervall samt att riktlinjerna foljs upp med regelbundenhet. Dessutom bor riktlinjerna revideras sa att det tydligt
framgar ansvarig for vidare uppdatering.

Ta fram en formaliserad Disaster Recovery Plan. Sakerstall att eventuella systemagare med ansvar for att ta fram
aterstallningsplaner ar inférstadda med detta ansvar.

Formalisera sarbarhetshanteringen med definierade processer for hantering att upptacka sarbarheter.

Sakerstall att alla kommunalt anstallda regelbundet genomgar utbildningar och évningar for att utveckla och sakerstalla
kompetens om informationssakerhet. Utred huruvida det finns ett behov av rollbaserade utbildningar och ovningar
baserat pa arbetsuppgifter, ansvar och behérigheter.

Komplettera processkartan for incidenthantering med en tydlig incidenthanteringsplan.

Formalisera utvarderingsarbetet efter en intraffad incident for att sakerstalla att atgarder genomfors for att forhindra att
liknande incidenter intraffar igen.

Sakerstall att aterforing av lardomar efter samtliga informationssakerhetsincidenter gors genom att kravstalla detta i
relevant dokumentation, samt se till att det ar kant inom organisationen och att det finns en dedikerad resurs som
ansvarar for att detta sker.

Minska personberoendet for att sakerstalla att verksamheter kan fortlopa vid ett eventuellt personalbortfall.
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Har revisorernas synpunkter och forslag till atgarder besvarats av

respektive namnd/styrelse?

lakttagelser
Kommunstyrelsen behandlade granskningen vid sammantradet 2021-09-27. Av yttrandet framgar att

granskningen visar en sammantagen bedémning att kommunstyrelsen kan forbattra vissa omraden samt

utdka arbetet med informationssakerhet. Digitaliseringsavdelningen har bemétt revisorernas
rekommendationer och foreslagit ett antal atgarder som redogors for i detta yttrande.

Kommunstyrelsen yrkar bifall till arbetsutskottets beslutsférslag och éverlamnar forvaltningens
tjansteutlatande, daterat 2021-08-29.

| tjansteutlatandet framférs féljande: “PWC anvande sig av ramverket NIST (National Institute of
Standards and Technology). NIST ramverket staller hogra krav pa organisationer ifraga om IT- och
informationssakerhet och mycket fokus i ramverket ligger pa dokumentation, tydliga roller och
dedikerade resurser och mindre fokus laggs pa det operativa arbetet som faktiskt genomfors.
Saledes har revisionen genomforts baserat pa intervjuer, granskningar av dokument och
uppféljningsrutiner. Mycket av arbetet i detta omrade sker digitalt (inte statiska dokument) hos
digitaliseringsavdelning, vilket inte riktigt har varit kompatibelt med NIST.”

| tjiansteutlatandet framfér forvaltningen att de standigt jobbar med att ha en sa saker miljé som mgjligt

utifran de tekniska arv och forutsattningar som finns. Revisionen pavisar dock att detta arbete behéver

formaliseras och tydliggoras. Forvaltningen har gett atgardsforslag pa revisionens atta

rekommendationer som bér genomféras. Forvaltningen anser darfor att arbetet kring IT- och

informationssakerhetsgranskningen ar besvarad. Foljande atgardsforslag aterfinns i tjansteutlatandet:
° Dokumenthanteringsplanen bér uppdateras sa att de viktigaste

informationssakerhetsprocesserna omfattas av denna. P& sa satt kommer uppdateringsintervall

att tydliggéras samt att det finns en central sammanhallning av dessa dokument.
° Digitaliseringsavdelningen har inlett arbete med att ta fram en formell Disaster Recovery Plan.

Arbetet omfattar planer for dels enskilda kritiska system, dels planer for den centrala driftmiljon.

Digitaliseringsavdelningen har sedan tidigare arbetat fram dessa rutiner samt mycket teknisk

infrastruktur med bland annat en sekundar driftsplats, men detta kommer nu formaliseras battre.
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° Sarbarhetshanteringen som idag till stor del skdots med manuell hantering och
rutiner av nyckelpersoner pa avdelningen kommer kartldggas och processer och
rutiner skapas for att minska personberoendet, upptackta sarbarheter sa att de
hanteras och analyseras konsekvent och systematiskt.

) Det finns ett behov av utbildningar och évningar for att sakerstalla kompetens hos
alla anstallda kring informationssakerhet. Detta arbete bedrivs redan idag, men
behover utdkas. En kartlaggning kommer goéras Over olika personalgrupper for att
se om vissa grupper behover riktade utbildningar utifran de uppgifter som de utfor.

) Digitaliseringsavdelningen tillsammans med dataskyddsombud och sakerhetschef
bdr starta ett projekt kring incidenthantering och ta fram en tydlig plan for hur
incidenter hanteras. Detta innebar framfor allt att ta fram en operativ
incidenthanteringsplan med praktiska rutiner fér olika delmoment i
incidenthanteringen, bland annat kring utvardering och aterféring av information.
Aterféring av lardomar sker idag i férsta hand internt inom avdelningen, vilket
behover utdkas till att hela organisationen far information pa lampligt satt.

° Idag ar digitaliseringsavdelningen i relativt stor utstrackning personberoende,
framforallt vid plotsligt/kortare personalbortfall. For att minska beroendet kommer
ett arbete genomféras for att ta fram de mest kritiska beroendena och dar géra
insatser for att minska beroendet, bland annat genom utbildningar och
informationsdverforing.

Beddmning
Ja

Var granskning visar att revisorernas synpunkter har besvarats av kommunstyrelsen. | sitt
yttrande besvarar styrelsen samtliga rekommendationer.



Har synpunkterna och forslagen atgardats?

Rekommendation 1: Dokumentera huvudsakliga informationssdkerhetsprocesser. Sakerstall
och tydliggor roller, ansvar och mandat. Sakerstall att samtlig dokumentation ar uppdaterad
och giltig och att all dokumentation ses 6ver och revideras med lampliga intervall samt att
riktlinjerna foljs upp med regelbundenhet. Dessutom bor riktlinjerna revideras sa att det
tydligt framgar ansvarig for vidare uppdatering.

Enligt svar fran forvaltningen pagar ett arbete men det ar inte slutfort. Uppdatering av
informationssakerhetspolicyn har paborjats. Oklarhet féreligger kring ansvaret kring detta.
Digitaliseringsavdelningen har tagit fram ett utkast. Det organisatoriska aterstar att utreda.

En del 6vriga dokument har dock tagits fram. Det galler Kontinuitetsplan (DRP), Riktlinje for
sakerhet och informationsklassning, samt Rutiner for operativ incidenthantering och patchantering.

Rekommendation 2: Ta fram en formaliserad Disaster Recovery Plan. Sakerstall att
eventuella systemagare med ansvar for att ta fram aterstéllningsplaner ar inforstadda med
detta ansvar.

En Kontinuitetsplan (DRP) finns nu framtagen. Kontinuerlig anpassning av denna sker.
Vi har tagit del av kontinutitetsplanen som tagits fram sedan granskningen. Datum for faststallande
framgar dock inte.

Rekommendation 3: Formalisera sarbarhetshanteringen med definierade processer for
hantering att upptacka sarbarheter.

Enligt svar fran forvaltningen har detta arbete pabdrjats. Patchhantering har formaliserats som ar en
del men aven kontinuerliga sarbarhetsscanningar. Vi har inom ramen fér granskningen tagit del av
Rutin for patchhantering som tagits fram (datum for faststallande framgar inte). Av var uppfdljning
framgar att vidare att forvaltningen framst har fokuserat pa det operativa i och med omvarldslaget
under 2022.
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Rekommendation 4: Sakerstall att alla kommunalt anstdllda genomgar utbildningar och
ovningar for att utveckla och sakerstalla kompetens om informationssakerhet genomfors
regelbundet. Utred huruvida det finns ett behov av rollbaserade utbildningar och évningar
baserat pa arbetsuppgifter, ansvar och behérigheter.

Enligt uppgift finns utbildning framtagen och genomférts.
Det framgar aven att kommunens HR under 2022 har utvarderat ett kompetensférsorjningssystem
for att ha koll pa vilka som gatt utbildningar, daribland utbildning om informationssakerhet.

Rekommendation 5: Komplettera processkartan for incidenthantering med en tydlig
incidenthanteringsplan.

Rutin Operativ incidenthantering har tagits fram (rapportdatum 2022-12-14). | rutinen, som vi har
tagit del av, beskrivs processen for hur Digitaliseringsavdelningen jobbar operativt med incidenter.
Processen uppdateras kontinuerligt varpa nyare version kan vara publicerade pa processkartan pa
intranatet.

Rekommendation 6: Formalisera utvarderingsarbetet efter en intraffad incident for att
sdkerstalla att atgarder genomfors for att forhindra att liknande incidenter intraffar igen.

Arbetet uppges ha pabdrjats. Operativa rutiner finns sedan tidigare.



Har synpunkterna och forslagen atgardats?

Rekommendation 7: Sakerstall att aterféring av lardomar efter samtliga
informationssakerhetsincidenter gors genom att kravstalla detta i relevant
dokumentation, samt se till att det ar kdnt inom organisationen och att det finns en
dedikerad resurs som ansvarar for att detta sker.

Enligt erhallen aterkoppling fran forvaltningen har inget arbete skett kring denna
rekommendation.

Rekommendation 8: Minska personberoendet for att sakerstalla att verksamheter kan
fortlopa vid ett eventuellt personalbortfall.

Forvaltningens digitaliseringsavdelning har tagit fram en Wiki med rutiner kring de mest
centrala systemen. Detta arbete uppges paga Id6pande. Det framférs att de arbetar pa att bli
battre pa kunskapsoverforing, men bl a knappa personalresurser namns som en orsak till att
detta tar tid.

Osterakers kommun - Uppfdljande granskning
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Bedomning
Revisionsfraga 2: Har synpunkterna och férslagen atgardats?
Delvis.

Var granskning visar att revisorernas synpunkter och forslag i flera fall har atgardats eller
pabdrjats.

Foljande kan noteras: férvaltningen framfor att en hel del av arbetet inom omradet sker
digitalt hos digitaliseringsavdelningen och ej i dokument. Vi noterar dock att flera dokument
har tagits fram, vissa av dessa saknar datum fér faststallande, det galler t ex rutin for
patchhantering samt kontinuitetsplan.

Sammanfattning av rekommendationer och atgarder aterfinns pa efterféljande sida.



Sammanfattning av atgardade rekommendationer

Rekommendation

Dokumentera huvudsakliga informationssakerhetsprocesser. Sakerstall och tydliggor roller, ansvar
och mandat. Sakerstall att samtlig dokumentation ar uppdaterad och giltig och att all dokumentation
ses oOver och revideras med lampliga intervall samt att riktlinjerna foljs upp med regelbundenhet.
Dessutom bor riktlinjerna revideras sa att det tydligt framgar ansvarig for vidare uppdatering.

Ta fram en formaliserad Disaster Recovery Plan. Sakerstall att eventuella systemagare med ansvar
for att ta fram aterstallningsplaner ar inférstadda med detta ansvar.

Formalisera sarbarhetshanteringen med definierade processer for hantering att upptacka
sarbarheter.

Rekommendation genomford

Delvis. Dokument har tagits fram men bl a informationssakerhetspolicyn
aterstar att uppdatera.

Delvis. Arbete har paborjats och bl a patchhantering har formaliserats och rutin
finns framtagen. .

Sakerstall att alla kommunalt anstallda regelbundet genomgar utbildningar och évningar for att
utveckla och sakerstélla kompetens om informationssakerhet. Utred huruvida det finns ett behov av
rollbaserade utbildningar och 6vningar baserat pa arbetsuppgifter, ansvar och behdrigheter.

Komplettera processkartan for incidenthantering med en tydlig incidenthanteringsplan.

Formalisera utvarderingsarbetet efter en intraffad incident for att sakerstalla att atgarder genomférs
for att forhindra att liknande incidenter intraffar igen.

Sakerstall att aterforing av lardomar efter samtliga informationssakerhetsincidenter gérs genom att
kravstalla detta i relevant dokumentation, samt se till att det ar kant inom organisationen och att det
finns en dedikerad resurs som ansvarar for att detta sker.

Minska personberoendet for att sakerstalla att verksamheter kan fortlopa vid ett eventuellt
personalbortfall.

Delvis. Enligt uppgift finns utbildning framtagen och genomférts. Vi har inte
tagit del av underlag som visar vilka som har deltagit eller om utredning av
behov skett.

Delvis. Arbete har pabdrjats, operativa rutiner finns sedan tidigare.

Delvis. Vissa aktiviteter for kunskapsspridning har genomforts.
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Granskning av bygglovsverksamheten

Under 2021 genomférde revisorerna en granskning av bygglovsverksamheten i Osterakers kommun.

Den sammantagna revisionella bedémningen var att byggnadsnamnden delvis bedriver bygglovsverksamhet pa ett
andamalsenligt satt samt att den interna kontrollen delvis ar tillracklig.

Utifrdn granskningens resultat lamnades foljande rekommendationer till byggnadsnamnden:

« Att namnden sakerstaller en tillracklig styrning och uppféljning av sitt tillsynsuppdrag, vilket inte minst omfattar att
sakerstalla att tillracklig bemanning finns for att genomfora uppdraget.

« Att namnden forbattrar och tydliggor uppfoljningen av reducerade avgifter och 6verskridna handlaggningstider i
forhallande till krav i PBL, samt sakerstaller att uppféljningar aven omfattar en analys av orsaker till eventuella brister
som noteras.

« Att namnden sakerstaller en andamalsenlig beslutsgang for anmalningsarenden sa att aven avslag kan beslutas
inom 4 veckor.

« Att ett aktivt arbete bedrivs for att fler lovarenden ska vara kompletta da de inkommer.

PwC
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Har revisorernas synpunkter och forslag till atgarder besvarats av

respektive namnd/styrelse?

lakttagelser

Byggnadsnamnden behandlade rapporten vid sammantradet 2021-09-28, § 8:9, dar
foljande beslut framgar: “Byggnadsnamnden beslutar att meddela kommunens revisorer,
att ett uppdrag ska formuleras och ges till extern konsult el. dyl., beaktandes
revisionsrapporten, for genomlysning av bygglovsverksamheten. Byggnadsnamnden har
darefter att aterkommande gallande atgarder.

Byggnadsnamnden aterkom med ett komplett yttrande till kommunrevisionen,
sammantradesprotokoll 2022-03-22, §3:7. | yttrandet adresseras samtliga
reommendationer som lamnades i revisionsrapporten.

Osterakers kommun - Uppfdljande granskning
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Bedomning
Ja

Var granskning visar att revisorernas synpunkter har besvarats av byggnadsnamnden.
| yttrandet besvaras samtliga rekommendationer.



lakttagelser

Rekommendation 1: Att namnden sakerstaéller en tillrdcklig styrning och
uppfoljning av sitt tillsynsuppdrag, vilket inte minst omfattar att sakerstilla att
tiliracklig bemanning finns for att genomféra uppdraget.

| relation till rekommendationen framfdrs att det bor noteras att antalet arenden som
namnden har att hantera har 6kat. Som exempel kan noteras att antalet arenden inom
tillsyn 6kat med 17 procent mellan 2020 och 2021, och jamfért med perioden 2016-2019
ar 6kningen mellan 47-90 procent.

For att mota 6kningen av tillsynsarenden anstalldes med start i maj 2021 en renodlad
tillsynshandlaggare. Under dennes sjukskrivning har namnden anlitat en erfaren
tillsynskonsult samt under en sexmanadersperiod anstallt en nyutbildad
bygglovshandlaggare for att arbeta enkom med tillsynsarenden. Den senares tjanst ar fr o
m februari 2023 omvandlad till en fast tjanst,dar tillsynsarbete utgoér 80% av
Arbetsuppgifterna. Dessa personer arbetar, tillsammans med befintlig personal, att driva
tillsynsprocessen.

Vi har inom ramen for uppféljningen inhamtat uppgifter om antalet arenden for att kunna
jamfora situationen nu med tidigare ar.

- Vid utgangen av av 2020 fanns 267 pagaende (6ppna) arenden.

- Varen 2021 fanns 300 pagaende arenden

- Hosten 2021 fanns 324 pagaende arenden

- Varen 2022 fanns 339 pagaende arenden

- Hosten 2022 fanns 354 arenden

- | februari 2023 fanns 366 pagaende arenden
Utifran denna statistik kan konstateras att antalet pagaende arenden férefaller att 6ka och
fragan om att sakerstalla bemanning for att genomféra uppdraget ar fortsatt angelagen.

Osterakers kommun - Uppfdljande granskning
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Har synpunkterna och forslagen atgardats?

Rekommendation 2: Att namnden forbattrar och tydliggér uppféljningen av
reducerade avgifter och éverskridna handlaggningstider i forhallande till krav i PBL,
samt sakerstiller att uppféljningar aven omfattar en analys av orsaker till eventuella
brister som noteras.

Sammanstallning av reducerade avgifter sker varje manad och delges ndmnden i samband
med delar och bokslut. Vid storre rérelser informeras presidiet och ndmnden i samband
med manadsuppfdéljningar. Vi har inom ramen fér denna uppféljning tagit del av exempel pa
redovisat manadsuppfdljning.

Analys av anledningar ska ske fordjupat vid hel- och delarsbokslut och i Idpande dialog
mellan foérvaltning och ndmnd. Vi kan t ex se redovisning av reducerade avgifter finns i
delasrapporten 2022 férdelat per manad (ex 1 i januari och 8 i mars och april). | viss
utstrackning gors analys av orsaker kopplat till detta.

Rekommendation 3: Att namnden sdkerstéller en d&ndamalsenlig beslutsgang for
anmalningsarenden sa att dven avslag kan beslutas inom 4 veckor.

Avseende denna rekommendation framfors att av de 10 drenden som &verskridit 4 veckor
har 4 av dessa varit arenden som givits avslag. Den bradskande delegation som enligt
delegationsordningen innebar att ordférande far fatta beslut om arendet ar sa bradskande
att namndens beslut inte kan avvaktas, har inte anvants i dessa fall da arendena uppges ha
varit komplicerade och ndmnden har uttryckligen velat sta for beslutfattandet. Det framférs
att det ar svart att sakerstélla att samtliga avslagsbeslut avseende anmalningsarende
hinner fattas inom 4 veckor, men samtidigt patalas att utfallet om 98 procent far anses vara
tillfyllest. Av 650 arenden har endast 10 arenden understéllts namndens prévning i plenum.



Har synpunkterna och forslagen atgardats?

Rekommendation 4: Att ett aktivt arbete bedrivs for att fler lovarenden ska vara Bedomning

kompletta da de inkommer. Revisionsfraga 2: Har synpunkterna och férslagen atgérdats?

Detta arbete beskrivs som I6pande och hanteras pa flera satt. Som exempel framfors Delvis.

att hemsidan utvecklas for att anpassas, bl a efter inkommande fragestallningar

gallande ansékningshandlingar, fortlbpande utbildningsarbete riktat till kommunens Var uppféljning visar att revisorernas synpunkter och férslag i flera delar har beaktas, men arbete
servicecenter, och information ges via telefon och e-post om hur ansékan ska pagar annu och uppféljningen av utvecklingen kan forbattras.

utformas. Bygglovssdkande informeras aven om informationen pa Boverkets hemsida

och erbjuds méte med bygglovshandlaggare. Sammanfattning av rekommendationer och atgarder aterfinns pa efterféljande sida.

Forvaltningen framfér att de har bra information pa hemsidan och regelbundna
uppdateringar sker. De uppmanar aven till att kontakta dem vid eventuella fragor. Men
de framfor samtidigt att situationen inte har férandrats namnvéart sedan granskningen
genomférdes. Det finns dock en férhoppning om att utveckling av e-tjanster kan leda i
ratt riktning, bl a da den sdékande sannolikt kommer att fa kryssa i och instrueras mer
stegvist vid digitala ansokningar.

Osterakers kommun - Uppfdljande granskning
PwC 20



Sammanfattning av atgardade rekommendationer

Rekommendation Rekommendation genomford

Att ndmnden sakerstaller en tillracklig styrning och uppfdljning av sitt Delvis. Det ska noteras att resursférstarkningar har gjorts for att hantera tillsynen och
tillsynsuppdrag, vilket inte minst omfattar att sakerstalla att tillracklig bemanning | “arendeskulden”, men antalet pagaende arenden har 6kat konstant de senaste aren och ar
finns for att genomféra uppdraget. fortsatt en angelagen fraga att hantera for namnden.

Att namnden férbattrar och tydliggér uppféljningen av reducerade avgifter och Delvis. Lopande uppfdljning och redovisning sker. Inte helt tydligt hur analys av orsaker sker.
overskridna handlaggningstider i foérhallande till krav i PBL, samt sakerstaller att
uppféljningar &ven omfattar en analys av orsaker till eventuella brister som

noteras.

Att namnden sakerstaller en andamalsenlig beslutsgang for Delvis. Namnden ger forklaring till varfor nagra arenden tagit langre tid men framfér samtidigt
anmalningsarenden sa att aven avslag kan beslutas inom 4 veckor. att 98 procent hanteras i tid.

Att ett aktivt arbete bedrivs for att fler lovarenden ska vara kompletta da de Delvis. Olika insatser gors. Inte tydligt huruvida dessa givit effekt. Framtida e-tjanster med
inkommer. digital ansdékan som sker stegvis med instruktioner kan bidra till mer kompletta arenden.

Osterakers kommun - Uppféljande granskning
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Granskning av pandemihantering inom aldreomsorgen

Granskningen visar att hanteringen av Covid-19 pandemin samt styrning och kontroll av utforare inom
aldreomsorgen har fungerat val och bedémningen ar att dessa tva omraden ar uppfyllda. Omrade 1 som avser
arbetet med Krisberedskap ar delvis uppfylit.

Sammanfattningsvis bedoms vard- och omsorgsnamndens styrning och kontroll inte helt vara andamalsenlig.
For att utveckla granskningsomradet lamnades foljande rekommendationer:

« Att vard- och omsorgsnamnden genomfor en utvardering av hantering av Covid-19 pandemin. Utvarderingen
bor innefatta namndens samlade verksamhet (egen regi samt extern regi).

« Att namndens ansvar for krisberedskap inarbetas i namndens reglemente.

« Att namnden sakerstaller att namndens/forvaltningens arbete med krisberedskap bedrivs i enlighet med
fullmaktiges styrdokument inom omradet. Arbetet ska aven innefatta verksamhet som bedrivs av externa
utforare.

« Att namndens verksamhetsberattelse kompletteras med en tydlig utvardering av verksamhet som bedrivs av
externa utforare.

PwC
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Har revisorernas synpunkter och forslag till atgarder besvarats av
respektive namnd/styrelse?

lakttagelser Bedomning
Vard- och omsorgsnamnden har vid sammantradet 2022-06-14 besvarat revisorernas granskning Ja.

om styrning och kontroll hanférlig till pandemin, VON §6:6.
Var granskning visar att revisorernas synpunkter har besvarats av Vard- och omsorgsnamnden.

Namnden godkanner tjansteutlatandet, daterat 2022-04-28, som svar pa revisionsrapporten. | yttrandet besvaras samtliga rekommendationer.
Samtliga rekommendationer har behandlats i yttrandet.

hn
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Har synpunkterna och forslagen atgardats?

lakttagelser

Rekommendation 1: Att vard- och omsorgsnamnden genomfor en utvardering av
hantering av Covid-19 pandemin. Utvarderingen bor innefatta namndens samlade
verksamhet (egen regi samt extern regi).

Av yttrandet framgar att forvaltningen ar 6ppen for att utféra en sadan utvardering nar
pandemin har lagt sig och under forutsattning att forvaltningen har resurser fér en sadan
utvardering.

Av erhallet svar framgar att férvaltningen inte haft resurser att genomféra en sadan
utvardering av hanteringen av covid-19. Daremot framférs att det finns en beskrivning i
verksamhetsberattelsen om pandemihanteringen (kap 6).

Rekommendation 2: Att namndens ansvar for krisberedskap inarbetas i namndens
reglemente.

En strategi for krisberedskap i kommunen fér 2021-2023 antogs av fullmaktige i maj 2021.
Namnden anfor att det ar fullmaktige som antar reglemente och att det ska goéras infér den
nya mandatperioden, och att behovet av ett fértydligande av ndmndens ansvar da kan
beaktas. Det framgar inte av svaret huruvida namnden instdmmer i behovet att utveckla detta
eller om namnden avser att verka for att sa sker.

En genomgang av reglementet for namnden 2023, beslutat av fullmaktige 2022-11-21, visar
att det inte finns nagot avsnitt som reglerar namndens ansvar for krisberedskap.

Av erhallna svar hanvisas till kommunstyrelsens reglemente, dar det under 46§ framgar att
kommunstyrelsen utgdr krisledningsnamnd enligt lagen (2006:544) om kommuners och
landstings atgarder infér och vid extraordinara handelser i fredstid och hojd beredskap. For
uppgiften som krisledningsnamnd galler sarskilt reglemente.

Osterakers kommun - Uppfdljande granskning
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Rekommendation 3: Att ndmnden sakerstéller att namndens/férvaltningens arbete med
krisberedskap bedrivs i enlighet med fullmaktiges styrdokument inom omradet.
Arbetet ska dven innefatta verksamhet som bedrivs av externa utférare.

Foérvaltningen svarar i yttrandet att de har paborjat ett systematiskt arbete med inventering
och beddmning av risker som finns inom namndens verksamheter. Tva vagledningar finns
framtagna som ska ligga till grund for utférares handlingsplaner, bl a kommunens krav pa
innehall i en krisplan. Forvaltningen ska ta fram en rutin for hur arbetet ska bedrivas
systematiskt, hur det ska tydliggoras i avtal med utférare och hur det ska foljas upp och
utvarderas.

Av svar fran férvaltningen framfors att socialférvaltningen (VON/SN) under april-maj 2023 ska
gora en sa kallad RSA (risk och sarbarhetsanalys). Detta ska kommunens sakerhetschef
ansvara for. Under hésten 2022 gjordes ett arbete med socialférvaltningens plan for
krisberedskap tillsammans med en upphandlad leverantor och férvaltningen vantar pa ett
utkast fran dem.

I ndmndens delarsrapport 2022 eller verksamhetsberattelse 2022 namns inte heller
krisberedskap i avsnittet “Framatblick” dar viktiga omraden identifieras.
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Har synpunkterna och forslagen atgardats?

Rekommendation 4: Att namndens verksamhetsberattelse kompletteras med en tydlig
utvardering av verksamhet som bedrivs av externa utférare.

Av yttrandet framgick att denna komplettering kommer att genomféras till delarsbokslutet 2022.
Namnden resonerar vidare om vikten av att krisberedskap integreras med den kommunala
socialtjansten och kommunala halso- och sjukvarden.

En genomgang av namndens delarsrapport 2022 visar att den inte innehaller nagon sadan
komplettering. | 6vrigt kan noteras att krisberedskap inte ndmns i delarsrapporten. Vi har aven tagit
del av namndens verksamhetsberattelse 2022 och dar aterfinns inte heller nagon utvardering av
verksamhet som bedrivs av externa utforare. Avsnitt “Uppf6ljning av privata utférare” innehaller dock
en uppfoljning inklusive delar som berér effekter av pandemin.

Osterakers kommun - Uppfdljande granskning
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Beddmning
Revisionsfraga 2: Har synpunkterna och férslagen atgérdats?
Nej.

Var granskning visar att revisorernas synpunkter och forslag till delar har atgardats.

Sammanfattning av rekommendationer och atgarder aterfinns pa efterféljande sida.
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Sammanfattning av atgardade rekommendationer

Rekommendation Rekommendation genomford

Att vard- och omsorgsnamnden genomfér en utvardering av hantering av
Covid-19 pandemin. Utvarderingen bor innefatta namndens samlade
verksamhet (egen regi samt extern regi).

Att nAmndens ansvar for krisberedskap inarbetas i ndAmndens reglemente. Vard- och omsorgsnamndens nya reglemente innehaller inget om namndens ansvar for
krisberedskap. Hanvisning gors till kommunstyrelsens reglemente och KS roll som
krisledningsnamnd. D4 reglemente beslutas av fullmaktige gor vi ingen beddémning av huruvida
namnden vidtagit atgard for denna rekommendation.

Att namnden sakerstaller att namndens/forvaltningens arbete med Delvis. Arbete paborjat med extern konsultstdéd, och RSA (risk och sarbarhetsanalys) ska goras
krisberedskap bedrivs i enlighet med fullmaktiges styrdokument inom omradet. | under april-maj 2023.
Arbetet ska aven innefatta verksamhet som bedrivs av externa utférare.

Att nAmndens verksamhetsberattelse kompletteras med en tydlig utvardering Delvis. Information och uppféljning om externa utférare finns i viss utstrackning.
av verksamhet som bedrivs av externa utférare.
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Granskning av krisberedskap (2019/20)

| maj 2019 behandlade revisorerna revisionsrapporten om krisberedskap. Syftet med granskningen var att besvara
revisionsfragan: arbetar Osterakers kommun med krisberedskap i enlighet med lagstiftning och myndigheters riktlinjer?

Efter genomférd granskning bedémdes att Osterakers kommun delvis arbetar med krisberedskap i enlighet med lagstiftning
och myndigheters riktlinjer.

| rapporten sammanfattas foljande beddomningar:

 Osterakers kommun har en andamalsenligt organiserad krisledningsorganisation som dock innehaller ett hdgt matt av
nyckelpersonberoende.

» Risk- och sarbarhetsanalysen genomfors i enlighet med MSB:s riktlinje. Daremot har majoriteten av risker och
sarbarheter som identifierats inte atgardats.

Uppfoljning och kontroll &r nagot som ur ett dvergripande perspektiv saknas i Osterakers kommun, dels géllande
dokumentation men aven gallande utbildning och 6vning.

« Samverkan sker andamalsenligt till stor del, men det saknas formaliserad samverkan med det privata naringslivet och det
finns aven har ett tydligt nyckelpersonberoende.

Rapporten innehaller aven ett flertal rekommendationer.
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Har revisorernas synpunkter och forslag till atgarder besvarats av
respektive namnd/styrelse?

lakttagelser Bedomning

Kommunstyrelsen behandlade granskningen vid sammantradet 2019-08-26. Av yttrandet framgar Ja.

bl a att kommunen har en andamalsenligt organiserad krisledningsorganisation som dock

innehaller ett hogt matt av nyckelpersonberoende. Risker och sarbarheter som identifierats har Var granskning visar att revisorernas synpunkter har besvarats av kommunstyrelsen.
inte heller atgardats, och uppfdljning och kontroll behéver utvecklas. | yttrandet besvaras samtliga rekommendationer.]

Kommunstyrelsen yrkar bifall till beslutsférslag och éverlamnar tjansteutlatande, daterat
2019-06-27 med bilaga.

Yttrandet med tillhdrande tjansteutlatande adresserar samtliga rekommendationer som lamnats i
revisorernas revisionsrapport.
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Har synpunkterna och forslagen atgardats?

lakttagelser

Rekommendation 1: Sakerstall att all dokumentation for krisberedskap ar beslutad,
har diarienummer och ar aktuell.

Rekommendation 2: Sékerstéll att samtlig dokumentation innehaller samma
uppgifter, exempelvis gallande samlingsplats for krisledningsgruppen.

Erhallet svar fran forvaltningen ar att dokumentationen nu ar korrekt, enhetlig och uppfyller
krav fran MSB och lansstyrelsen som galler for de dokument som ska finnas inom omradet
och revideras varje mandatperiod. Lansstyrelsen Stockholm granskade Osteraker i maj
2021 och konstaterade detta.

Dokumentationen har implementerats, spridits i organisationen och tillgangliggjorts pa
intranatet i samband med utbildningar och évningar fér kommunledning och forvaltningar
2021-2023. Under 2023 ska dokumenten revideras aterigen och kommer att antas innan
arsskifter i enlighet med nationella direktiv.

Osterakers kommun - Uppfdljande granskning
PwC

Rekommendation 3: Minska nyckelpersonberoendet

Rekommendation 4: Saikerstall redundans i formaga till ledning under kris

Kommunen har under 2020 rekryterat funktionen sékerhetschef och bildat en ny sakerhets- och
trygghetsenhet dar sakerhetschefen ar enhetschef. Enheten bestar av fem personer som delar
pa ansvar for samordning av kommunens arbete med samhallsskydd och beredskap,
krisberedskap, sakerhetsskydd, civilt férsvar samt brottsférebyggande sakerhets- och
trygghetsarbete.

Av forvaltningens svar framgar aven foljande:

Sakerhetschefen adjungeras regelbundet till kommundirektérens ledningsgrupp for att I6pande
lyfta kris- och sakerhetsfragor. Sakerhetschefen utgor aven processledare for den
forvaltningsovergripande sarskilda styrgruppen for trygghet och sakerhet som leds av
kommundirektéren. Férutom kommundirektor, sdkerhetschef deltar samtliga férvaltningscheferna
och naringslivschef i styrgruppen.

Beredskapsfunktionen Tjansteman i Beredskap (TiB) driftsattes december 2020 och bemannas
av 10 tjansteman, vilket ger kommunen en tillganglighet, beredskap och férmaga att dygnet runt
snabbt hantera stérningar/incidenter, allvarliga handelser och extraordinara handelser i
kommunens organisation, geografiska omrade eller nagon annanstans.

Bitradande sakerhetschef har ocksa rekryterats som tillsammans med sakerhetschef ansvarar fér
samordning av kommunens arbete med samhallsskydd och beredskap, krisberedskap,
sakerhetsskydd, civilt férsvar, krigsorganisation och krigsbemanning, utbildning- och
ovningsverksamhet, risk- och sarbarhetsanalys, styrdokument mm.
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Har synpunkterna och forslagen atgardats?

Rekommendation 5: Uppratta rutiner for att utvardera och vid
behov revidera risk- och sarbarhetsanalysen arligen, i enlighet
med MSBs riktlinjer (MSBFS 2015:5).

Rekommendation 6: Infor ett tydligt utpekat ansvar for de atgarder
som upprattas i kommunens risk- och sarbarhets- analys (RSA)
och infor dven ett slutdatum for nar atgarderna ska vara
genomforda. Utred lampliga insatser for att 6ka medvetenheten
och forstaelsen for syftet med RSA och hur den bor
implementeras i 6vriga planer. Kommunen boér dven formalisera
processen for uppféljning av RSA och den atgardsplan som tagits
fram vid tidigare analyser.

Foérvaltningens svar rérande detta ar att erfarenheterna fran
genomfdrandet av tidigare risk- och sarbarhetsanalyser och PwC:s
rekommendationer ligger till grund for planeringen av risk- och
sarbarhetsanalysen i Osteraker som genomférs under 2023. Ett
tydligare ansvar for forvaltningarnas genomférande tillampas. Politiskt
beslutade atgarder kommer ansvarsférdelas med tillhérande
finansiering och tidsplanering genom anvandning av Stratsys,
kommunens ledningssystem for styrning och kvalitet. Pa sa satt
sakerstalls att risk- och sarbarhetsarbetet och dess uppfoljning ingar
som en naturlig del av kommunens budget-och kvalitetsarbete och
kopplas till ndAmnders ansvar.
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Rekommendation 7: Analysera relationen till privata aktorer som bedriver samhallsviktig verksamhet och
sikerstill att Osterakers kommun har kapaciteten och kompetensen att kontrollera att dessa ir inkluderade i
kommunens krisberedskapsarbete.

Rekommendation 8: Fortsatt att arbeta aktivt med samverkan i krishanteringsnéatverket inom kommunen,
samt utred behov av att uppratta ytterligare forum/natverk med frivilligorganisationer samt forenings- och
naringsliv inom krisberedskapsomradet. Férslagsvis bor utredningen grundas i RSA dar analys har
genomforts for vilka samhéllsviktiga verksamheter som finns inom kommunens geografiska omradesansvar.
Kommunen bor skapa eller inkludera krisberedskapsfragor i redan existerande samverkansforum med det
privata naringslivet.

Rekommendation 9: Sakerstéll att samverkan med kritiska aktorer savdl inom som utanfér kommunens
geografiska omrade fungerar, bade i forebyggande syfte och for att underlatta samarbete under kris.

Samverkan har utvecklats pa olika satt utifran rekommendationer och férvaltningens svar. Dels har rekrytering skett
och fler anstallts i kommunen samt fler funktioner samverkar regionalt och lokalt. Kontakten och relationen mellan de
kommunala och privata utférarna av samhallsviktig verksamhet har ocksa utdkat och varit intensiv under de senaste
arens arbete med pandemin, t ex. inom skolverksamhet, vard- och omsorg, kommunikation och féreningsverksamhet
och naringsliv.

Omfattande och regelbunden samverkan med flera olika samhallsviktiga aktorer sker forebyggande (kallat ordinarie
l&ge) och nar allvarliga handelser faktiskt intraffat (kallat aktiverat lage), t ex. kommunens bolag, dvriga kommuner,
lansstyrelsen, raddningstjansten, polisen, Férsvarsmakten, Region Stockholm, SOS Alarm mfl. Samverkan ar mycket
véaletablerad och i enlighet med den regionala samverkansmodellen formellt beslutad av 37 myndigheter i lanet och
som kommunen medfinansierar.

Deltar i den planerade regionala samverkan pa veckobasis gor inte bara sakerhetschef och bitradande sakerhetschef
utan aven Tjansteman i Beredskap (TiB), Kommunikationschef och Kommunikator i Beredskap (KiB), vilket definieras
vara pa samordnande niva. Kommundirektor deltar pa regional samverkan pa inriktande niva enligt den regionala
samverkansmodellen. Samverkanrutiner har aven utvecklats pa forvaltningsniva pa sa satt att deltagande i lokal och
regional samverkan aven kan ske fran respektive forvaltning, t ex. ansvariga chefer och sakkunniga nyckelpersoner
med koppling till det aktuella samverkansbehovet.

30



Har synpunkterna och forslagen atgardats?

Rekommendation 10: Inritta uppféljning som en obligatorisk del i
Osterakers kommuns krisberedskapsarbete for att kunna sakerstilla att
atgarder genomfors, att dokumentation uppréttas i 6nskad utformning
och omfattning samt att utvarderingar och erfarenhetsaterforing
genomfors andamalsenligt.

Risk- och sarbarhetsanalysarbetet har utvecklats utifran revisorernas
rekommendationer och forvaltningens svar. Risk- och sarbarhetsanalysarbetet
under 2023 implementeras i Stratsys, kommunens ledningssystem for styrning
och kvalitet. Pa sa satt sakerstalls att risk- och sarbarhetsarbetet och dess
uppfdljning ingar som en naturlig del av kommunens budget-och kvalitetsarbete
och kopplas till nAmnders ansvar.

Som tidigare angetts har dokument inom omradet uppdaterats under
foregdende mandatperiod och under 2023 revideras och antas dokumenten
aterigen innan arsskiftet 2023/2024 i enlighet med de nationella direktiv som
finns och omfattar alla kommuner.

Utbildnings- och dvningsplanen sakerstaller att beslutade aktiviteter planeras
och genomférs. Utdver planens angivna aktiviteter har ett flertal ytterligare
utbildnings- och évningsaktiviteter genomforts under 2020 — 2023 pa
kommunlednings- och férvaltningsniva med inriktning pa krisberedskap, civilt
forsvar och sakerhetsskydd.

Risk- och sarbarhetsanalysarbetets implementering i Stratsys, tydligt
namndansvar samt rekrytering och utdkning av personal fér samordning av
kommunens arbete med krisberedskap sakerstaller uppfoljning och
tillsynsarbetet.
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Rekommendation 11: Upprétta en formaliserad évnings- och utbildningsplan for att pa ett
strukturerat satt vidmakthalla och utveckla kommunens kunskap och formaga vad galler
krisberedskap, exempelvis med stod i MSB:s Vagledning for kommunens utbildnings- och
ovningsplan 2019-2022 (MSB 2018-13415).

Rekommendation 12: Ta fram en introduktionsutbildning fér nya personer som ar involverade i
kommunens krisberedskapsarbete och sadkerstéll att samtliga i krisledningsgruppen genomgatt
samma utbildning. Introduktionsutbildningen b6ér minst innehalla en genomgang av den framtagna
dokumentationen, rutiner och metodik for évningar.

Rekommendationerna och férvaltningens svar har genomforts. Ny strategi for kommunens krisberedskap,
ny krisledningsplan och ny utbildnings- och évningsplan ar framtagna och faststéllda. Som tidigare angetts
har dokumenten uppdaterats under foregaende mandatperiod och under 2023 revideras och antas
dokumenten aterigen innan arsskiftet 2023/2024 i enlighet med de nationella direktiv som finns och omfattar
alla kommuner.

Dokumentationen beskriver mal, krav, prioriteringar, ansvars och kommunens krisledningsorganisation.

Den nya krisledningsorganisationen ar utbildad och évad. Krislednings-organisationen har god férmaga att
inrikta, samordna och leda kommunens krishantering under lang tid genom sin robusthet i strukturen och
bemanningen. Krisledningsorganisationens utformning baseras pa MSB:s vagledning for inriktning- och
samordningsfunktion (ISF) och regionalt gemensam funktionsbaserad stabsmodell (kallad Nato-modellen,
se bild) pa samma satt som Foérsvarsmakten, Polismyndigheten, raddningstjanster och manga kommuner i
lanet gjort p& motsvarande satt efter aktdrsgemensamt regionalt inriktningsbeslut .

En webbaserad online-utbildning for all personal, fértroendevalda och kommunens bolag ar inférskaffad och
lanseras under varen 2023. Utbildningen omfattar krisberedskap, kommunens roll och ansvar i totalférsvaret
och civilt forsvar, sakerhetsskydd, krigsorganisation och krigsbemanning, kommunikation och
informationspaverkan mm.
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Har synpunkterna och forslagen atgardats?

Rekommendation 13: Utvardera vilken roll FRG bér ha i Osterakers kommuns
krisberedskap. Utred behovet av att inkludera FRG i utbildnings- och 6vningsinsatser for
kommunen, beroende pa vilken roll kommunen vill att FRG ska ha samt upprétta rutiner
for att uppdatera befintligt avtal vid behov.

Rekommendation 14: Identifiera vilka aktorer i civilsamhéllet som har en relevant roll i
kommunens krisberedskapssystem. Inkludera dessa i 6vningar, utbildningar och system

Som tidigare angetts har rekrytering skett och fler resurser finns. For évrigt kvarstar
forvaltningens ursprungliga svar. Under 2017 gjordes en analys av den roll Taby Osterakers
Civilférsvarsférening har i kommunens krisberedskap. Ett avtal med tillhérande
uppdragsbeskrivning finns. Fér narvarande anser férvaltningen att dessa dokument ar tillrackliga
och samarbetet fungerar val.

Kommunen ser mycket positivt pa att frivilligorganisationer generellt kar sitt medlemsantal under
det senaste aret, vilket &ven Taby Osterakers Civilférsvarsférening erfar. Taby Osterakers
Civilférsvarsférening har ny ledning och fler personer utbildats till Frivilliga Resursgruppen (FRG)
enligt Myndigheten fér samhallsskydd och beredskaps (MSB) utbildningsplan. Kommunens
sékerhetschef har deltagit i utbildningen av Taby Osterakers Civilférsvarsférening nya ledning av
nya medlemmar i Frivilliga Resursgruppen (FRG).

Med anledning av det fordandrade sakerhetspolitiska laget i omvarlden pagar ett flertal utredningar
kopplade till Sveriges totalférsvar. Utredning om utveckling av befolkningsskyddet och
aterinférande av civilplikt ar bara nagra av dess. Kommande regeringsbeslut kan paverka
kommunens behov av personalférsorjning under héjd beredskap och darmed kommande avtal
med och uppdragsbeskrivning for Taby Osterakers Civilférsvarsforening. Personalférsérjning
handlar i detta sammanhang om att sékerstalla att personal finns tillganglig infér och under héjd
beredskap och krig med sarskilt fokus pa atgarder kopplade till civilplikt och frivilliga
forsvarsorganisationer.
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Rekommendation 15: Faststéll en rutin for erfarenhetsaterféring efter
ovningar, utbildningar och skarpa handelser. Erfarenheter och iakttagelser
fran utvardering av ovanstaende ger underlag for forbattringsatgarder.

Som tidigare angetts adjungeras sakerhetschefen till kommundirektérens
ledningsgrupp l6pande.

Till skillnad fran tidigare har ocksa uppfoljning av kommunens krisberedskaps- och
krishanteringsférmaga samt utvardering och erfarenhetsaterféring efter bade
dvningsverksamhet och hantering av handelser beslutats om och dokumenterats i
krisledningsplanen som en naturlig del av arbetet. Det ar avgorande for att bibehalla
och utveckla kommunen formaga att effektivt hantera samhallsstérningar och
extraordinara handelser.

Bedémning
Revisionsfraga 2: Har synpunkterna och férslagen atgardats?

Ja, i huvudsak har dessa beaktas och atgardats.

Var granskning visar att revisorernas synpunkter och forslag i huvudsak har beaktats
och atgardats.

Sammanfattning av rekommendationer och atgarder aterfinns pa efterféljande sida.
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Revisionell bedomning




Revisionell bedomning

PwC har, pa uppdrag av de fortroendevalda revisorerna i Osterakers kommun, genomfért en uppféljande
granskning av fem fordjupade granskningar. Syftet med granskningen har varit att beddma om granskade
namnder och kommunstyrelsen vidtagit tillrackliga atgarder med anledning av den bedémning och de
atgardsforslag som lamnats i genomférda granskningar.

De bedémningar som lamnas utifran respektive granskning framgar nedan:

Vi beddmer att kommunstyrelsen i allt védsentligt har vidtagit atgarder med hansyn till revisorernas
rekommendationer utifran genomford granskning av inkép och upphandling:

Vi bedémer att kommunstyrelsen annu inte helt har vidtagit atgarder med hansyn till revisorernas
rekommendationer utifran genomford granskning av IT- och informationssakerhet.

Vi beddmer att byggnadsnamnden annu inte helt har vidtagit atgarder med hansyn till revisorernas
rekommendationer utifran genomférd granskning av bygglovsverksamheten.

Vi beddmer att vard- och omsorgsndmnden annu ej har vidtagit tillrackliga atgarder med hansyn till
revisorernas rekommendationer utifrdn genomfoérd granskning av pandemihantering inom aldreomsorgen.

Vi bedémer att kommunstyrelsen i allt vasentligt har vidtagit atgarder med hansyn till revisorernas
rekommendationer utifréan genomford granskning av krisberedskap.

Rekommendationer

Vi rekommenderar styrelse och ndmnder att fardigstalla och atgarda de delar som pabdorjats och/eller
aterstar utifran tidigare lamnade rekommendationer.

Osterakers kommun - Uppféljande granskning
PwC 35



2023-04-17

Henrik Fagerlind Tobias Bjoorn

Uppdragsledare Projektledare

Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag av Osterakers kommun enligt de villkor och under
de férutsattningar som framgar av antagen projektplan. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela eller delar
av denna rapport.




